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Sizinle ilişkili veriler

(Aşağıdaki veriler toplanabilir ve 
kimliğinizle ilişkilendirilebilir)

1. Satın alınan öğeler
2. Yer/Konum
3. kişiler
4. Tanımlayıcılar
5. Teşhis
6. Finansal bilgiler
7. İletişim bilgileri
8. Kullanıcı içeriği
9. Kullanım verisi
10. Tarayıcı geçmişi
11. sağlık ve formda olma
12. Arama geçmişi
13. Gizli veriler
14. diğer veri

Sizi kişisel olarak izlemek
için kullanılan veriler

Aşağıdaki bilgiler, diğer
şirketlerin uygulamalarında
ve web sitelerinde sizi
izlemek için kullanılabilir.

1. İletişim bilgileri
2. Tanımlayıcılar
3. diğer veri





Sizinle ilişkili veriler

(Aşağıdaki veriler toplanabilir ve 
kimliğinizle ilişkilendirilebilir)

1. Satın alınan öğeler
2. yer
3. kişiler
4. Tanımlayıcılar
5. Teşhis
6. Finansal bilgiler
7. İletişim bilgileri
8. Kullanıcı içeriği
9. Kullanım verisi
10. Tarayıcı geçmişi
11. sağlık ve formda olma
12. Arama geçmişi
13. Gizli veriler
14. diğer veri

Sizi kişisel olarak izlemek
için kullanılan veriler

Aşağıdaki bilgiler, diğer
şirketlerin
uygulamalarında ve web 
sitelerinde sizi izlemek için
kullanılabilir.

1. İletişim bilgileri
2. Tanımlayıcılar
3. diğer veri



Sizinle ilişkili veriler

(Aşağıdaki veriler toplanabilir 
ve kimliğinizle 
ilişkilendirilebilir)

1. Satın alınan öğeler
2. yer
3. kişiler
4. Tanımlayıcılar
5. Teşhis
6. İletişim bilgileri
7. Kullanıcı içeriği
8. Kullanım verisi
9. Tarayıcı geçmişi
10. Arama geçmişi

Sizi kişisel olarak izlemek için
kullanılan veriler

Aşağıdaki bilgiler, diğer
şirketlerin uygulamalarında ve 
web sitelerinde sizi izlemek için
kullanılabilir.

1. İletişim bilgileri
2. Tanımlayıcılar
3. Satın alınan öğeler
4. yer
5. Kullanıcı içeriği
6. Kullanım verisi







Fotoğraflar



§ - KunstUrhG
§ 22 Bildnisse dürfen nur mit Einwilligung des Abgebildeten 

verbreitet oder öffentlich zur Schau gestellt werden. Die

Einwilligung gilt im Zweifel als erteilt, wenn der Abgebildete dafür, 

dass er sich abbilden ließ, eine Entlohnung erhielt. Nach dem Tode 

des Abgebildeten bedarf es bis zum Ablaufe von 10 Jahren der 

Einwilligung der Angehörigen des Abgebildeten. Angehörige im 

Sinne dieses Gesetzes sind der überlebende Ehegatte oder 

Lebenspartner und die Kinder des Abgebildeten und, wenn weder 

ein Ehegatte oder Lebenspartner noch Kindervorhanden sind, die 

Eltern des Abgebildeten.

§ 23 (1) Ohne die nach § 22 erforderliche Einwilligung dürfen 

verbreitet und zur Schau gestellt werden:1. Bildnisse aus dem 

Bereiche der Zeitgeschichte;2. Bilder, auf denen die Personen nur 

als Beiwerk neben einer Landschaft oder sonstigen 

Örtlichkeiterscheinen;3. Bilder von Versammlungen, Aufzügen und 

ähnlichen Vorgängen, an denen die dargestellten 

Personenteilgenommen haben;4. Bildnisse, die nicht auf Bestellung 

angefertigt sind, sofern die Verbreitung oder Schaustellung 

einemhöheren Interesse der Kunst dient.(2) Die Befugnis erstreckt 

sich jedoch nicht auf eine Verbreitung und Schaustellung, durch die 

ein berechtigtes Interesse des Abgebildeten oder, falls dieser 

verstorben ist, seiner Angehörigen verletzt wird.



• § 24 Für Zwecke der Rechtspflege 

und der öffentlichen Sicherheit 

dürfen von den Behörden Bildnisse 

ohne Einwilligung des Berechtigten 

sowie des Abgebildeten oder seiner 

Angehörigen vervielfältigt, verbreitet 

und öffentlich zur Schau gestellt 

werden.

• § 33 (1) Mit Freiheitsstrafe bis zu 

einem Jahr oder mit Geldstrafe wird 

bestraft, wer entgegen den §§ 22, 23 

ein Bildnis verbreitet oder öffentlich 

zur Schau stellt.



SOSYAL MEDYA KULLANIRKEN 
DİKKAT EDİLMESİ GEREKEN TEMEL HUSUSLAR

• Mümkünse, farklı sosyal ağlar için farklı e-posta adresleri kullanın. Ayrıca farklı ve güvenli şifreler kullanın. 

• Sosyal ağlara web sitesi üzerinden giriş ve çıkış yapmak daha iyidir. 

• İletişim istekleri söz konusu olduğunda seçici olun ve arkadaş listenize yalnızca gerçek dünyadan tanıdığınız kişileri ekleyin.

• Arkadaşlardan olsalar bile, sosyal ağınızdaki bağlantılara veya düğmelere aceleyle tıklamayın.

• Gizliliğinizi Koruyun. Güvenlik ayarlarını öğrenin. Ayrıca sosyal ağ operatörlerinin diğer internet hizmetleriyle yakın 
entegrasyonunu da düşünün. Kendiniz hakkında çok fazla açıklama yapmayın. Ne kadar az kişisel veri yayınlarsanız, size o kadar az 
yansır. 

• Bir profil oluşturmadan önce, hüküm ve koşulları ve veri koruma düzenlemelerini iyice öğrenin. Yayınlamadan önce resimlerinizin, 
videolarınızın veya metinlerinizin haklarını paylaşmak isteyip istemediğinizi düşünün. Ayrıca, yalnızca haklarına sahip olduğunuz 
içeriği yayınladığınızdan emin olun. 

• KAYNAK : https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Soziale-Netzwerke/Sichere-Verwendung/sichere-
verwendung_node.html



Anlık İleti uygulamaları 
(Messengers)



Datenschutz
Konform
Apps

https://www.securemessagingapps.com/



Veri Güvenliği ile uyumlu aplikasyonlar için akâri gereksinimler

Genel olarak Messenger uygulanmalarında dikkat edilmesi gereken 
• E2EE yani uçtan uca şifrelemenin olması ,
•
• Meta verileri de şifreliyor olması, 

• Cihazınızdaki verilere erişim izinleri, 

• Open Source yani açık kaynak kodlu olması, 

• Eğer verilerinizi yedekliyorsa hangi amaca yönelik  olduğunu, bu server 
yedeklemesinin şifreli olup olmadığını ve verilerinizin üçüncü şahıslarla paylaşılıp 
paylaşılmadığını şeffaf ve açık bir şekilde belirtmesi gerekir.

• Ne kadar az erişim izni istiyor ve ne kadar anonim görüşme imkanı sunuyorsa o kadar 
güvenli demektir.





Browser ve Arama motorları güvenli olanlar tercih edilmeli



Şifrelerinizin kompleks olmasına dikkat edin

• Şifreler en az 20 karakter olmalı ve 
• Büyük harf,
• Küçük harf, 
• Rakam,
• Özel karakter, içermeli. 

• Örnek şifre  
!hL4murL4r(!(ek4(t!g!z4m4N

( IhlamurlarÇiçekAçtığıZaman )



Herkese açık WiFi’ler için
güvenlik ipuçları

• WLAN işlevini yalnızca ihtiyacınız olduğunda açın!
• Gizli (önemli) verilere yabancı bir WLAN ağı üzerinden erişmemek en 

iyisidir.
• Hotspot'un güvenlik seviyesi hakkında bilgi edinin!
• Birçok Hotspot’un temel bir zayıf noktası vardır.
• Dosya ve dizin paylaşımını kapatın.
• Mümkünse, bilinen erişim noktalarında otomatik oturum açmayı 

devre dışı bırakın.





https://windscribe.com/https://openvpn.net/https://nordvpn.com/de/

Güvenli iletişim ve anonim internet için mutlaka VPN 
kullanılabilir



Korumasız Çevrimiçi (online) Verileri 
Tehlikeye Atan Adımlar

• Konum paylaşımı
• Web sitesi ve uygulamaların bilgilerinizi kullanmasına izin vermek
• Reklam engelleyici ve izleyicileri görmezden gelmek
• Antivirüs kullanmamak
• VPN kullanmamak
• Gizlilik odaklı tarayıcı(browser) kullanmamak
• Gizlilik odaklı arama motoru kullanmamak
• İncelemeden mobil uygulama indirmek
• Güçlü parola kullanmamak
• İkili aşamalı doğrulama kullanmamak (2FA)



Peki neler öneriyoruz?
• VPN kullanın!
• Parola Yöneticisi Kullanın!
• Kişisel bilgilerinizi sosyal medyada sınırlandırın.
• Bir bağlantıyı tıklarken dikkatli olun.
• Akıllı telefonlarınızı güçlü parolalar kullanarak koruyun.
• Giriş kimlik bilgilerinizi güçlendirin.
• Kimlik avı(pfishing) saldırılarına dikkat edin.
• Tüm iletişim kanallarınızda uçtan uca şifreleme (e2ee) özelliğini kullanın.
• Sisteminizi ve uygulamalarınızı her zaman güncel tutun.
• HTTPS bağlantılarını kullanın. (https everywhere)
• Spam e-postalara yanıt vermeyin.
• Phishing saldırılarına dikkat edin.



Kaynaklar
• https://www.bsi.bund.de/DE/Home/home_node.html

• https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Datenverschluesselung/Soft-und-
hardwaregestuetzte-Verschluesselung/soft-und-hardwaregestuetzte-verschluesselung_node.html

• https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Chat-Messenger/Messenger/messenger_node.html

• https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Verschluesselt-kommunizieren/verschluesselt-
kommunizieren_node.html;jsessionid=30A22F6892F88520AD093F16B4C52D50.internet482

• https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Daten-endgueltig-loeschen/daten-endgueltig-
loeschen_node.html

• https://www.securemessagingapps.com

• https://dsgvo-gesetz.de/themen/verschluesselung/

• https://dsgvo-gesetz.de/themen/privacy-by-design/

• https://dsgvo-gesetz.de/bdsg/64-bdsg/

• https://dsgvo-gesetz.de/erwaegungsgruende/nr-83/

• §64, §66, §48, §22 BDSG - https://dsgvo-gesetz.de/bdsg/

• Art.34, Art.32, Art.6 DSGVO - https://dsgvo-gesetz.de/bdsg/

• https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Soziale-Netzwerke/Sicherheitseinstellungen/sicherheitseinstellungen_node.html

• https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Soziale-Netzwerke/Erste-Hilfe-im-Notfall/erste-hilfe-im-notfall_node.html

• https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Basisschutz-fuer-Computer-Mobilgeraete/Schutz-fuer-Mobilgeraete/schutz-fuer-
mobilgeraete_node.html



Teşekkür Ederim 


