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Daten, die zum Tracking
deiner Person verwendet
werden

Die folgenden Daten werden
moglicherweise verwendet, um dich tiber
Apps und Websites anderer Unternehmen
hinweg zu verfolgen:

@ Kontaktinformationen
Physische Adresse
E-Mail-Adresse
Telefonnummer
Kennungen

Benutzer-ID
Gerate-ID

®

Mit dir verkniipfte Daten
Die folgenden Daten, die moglicherweise
erfasst und mit deiner Identitat verkniipft
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Heute Spiele Suchen

=

Apps Arcade
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il Nutzungsdaten a8l Nutzungsdaten
: Produktinteraktion Produktinteraktion
- . Werbedaten Werbedaten
Mit dir verkniipfte Daten
Die folgenden Daten, die mdglicherweise
erfasst und mit deiner Identitat verkniipft Werbung oder Marketing des Analyse
werden, kénnen fiir die folgenden Zwecke Entwicklers
verwendet werden: @ Gekaufte Artikel
@ Gekaufte Artikel Einkaufsverlauf
Drittanbieter-Werbung Einkaufsverlauf
< Standort
< Standort -
4 Standort ] Ungefahrer Standort
Ungefahrer Standort X .
Ungefahrer Standort @ Kontaktinformationen
@ Kontaktinformationen : il
@ Kontaktinformationen . E-Mail-Adresse
Physische Adresse .
Physische Adresse E:Mail-Adresse I3 Benutzerinhalte
E-Mail-Adresse Name Audio-Daten
Name Telefonnummer Kundendienst
Telefonnummer © sichieiaf Sonstige Benutzerinhalte
uchverlaus
Suchverlauf
° Suchverlauf @ Suchverlauf
Suchverlauf Suchverlauf
o: Goriaug @ Browser-Verlauf
rowser-Verlau
Browser-Verlauf B8 Kennungen
Browser-Verlauf - Benutzer-ID
Kennungen N
B8 Kennungen Gerate-ID
Benutzer-ID
Benutzer-1D Geréte-ID ol Nutzungsdaten
Geréte-ID . Produktinteraktion
= > (]
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Heute Spiele Apps Arcade Sue H Arcade
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<4 Standort Gerte-ID
Genauer Standort a8l Nutzungsdaten
Ungeffihrer Standort Produktinteraktion
@ Kontaktinformationen Werbedaten
- Sonstige Nutzungsdaten
Name £ Diagnose
Telefonnummer
Crash-Daten
@ Kontakte Leistungsdaten
Koritakte: Sonstige Diagnosedaten
3 Benutzerinhalte @ sonstige Daten
Fotos oder Videos Sonstige Datentypen
Audio-Daten
Spielszeneninhalte .
Kundendienst Sonstige Zwecke
Sonstige Benutzerinhalte
@ Suchverlauf @ Gekaufte Artikel
Suchweriauf Einkaufsverlauf
B8 Kennuriger < Standort
BERZGHID Ungeféhrer Standort
Gerate-ID @ Browser-Verlauf
a8l Nutzungsdaten Browser-Verlauf
Produktinteraktion BB Kennungen
Werbedaten B ib
Sonstige Nutzungsdaten enutzer |
o - ° - ]
@ 4 = <& Q @ 4 =S <& Q
Heute Spiele Apps Arcade Suchen Heute Spiele Apps Arcade Suchen
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a8l Nutzungsdaten
Produktinteraktion
Werbedaten

Sonstige Nutzungsdaten
Diagnose

Crash-Daten
Leistungsdaten
Sonstige Diagnosedaten

Sonstige Daten

Sonstige Datentypen

Produktpersonalisierung

@ Gekaufte Artikel

Einkaufsverlauf

< Standort

Genauer Standort
Ungefahrer Standort

Kontaktinformationen
E-Mail-Adresse

Kontakte

Kontakte

Benutzerinhalte

-
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[P Benutzerinhalte
Audio-Daten

Sonstige Benutzerinhalte
Suchverlauf

Suchverlauf
Browser-Verlauf

Browser-Verlauf

Kennungen

Benutzer-ID
Geréte-ID

a8l Nutzungsdaten

Produktinteraktion
Werbedaten
Sonstige Nutzungsdaten

Sonstige Daten
Sonstige Datentypen

App-Funktionalitat

@ Gekaufte Artikel

Einkaufsverlauf

< Standort

Genauer Standort

4 & <&  Q
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Heute Spiele Apps Arcade Suchen
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App- Details ansehen

Datenschutz

Der Entwickler, Facebook, Inc., hat darauf
hingewiesen, dass die
Datenschutzrichtlinien der App den unten
stehenden Umgang mit Daten einschlieBen
konnen. Weitere Informationen findest du in
den Datenschutzrichtlinien des Entwicklers.

re™
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Daten, die zum Tracking

deiner Person verwendet

werden

Die folgenden Daten werden
moglicherweise verwendet, um dich
Uber Apps und Websites anderer
Unternehmen hinweg zu verfolgen:

@ Kontakt-
informationen

B8 Kennungen

@ Sonstige Daten

H 4 =S < Q

Heute Spiele Apps Arcade Suchen

Sizi kisisel olarak izlemek
icin kullanilan veriler

Asagidaki bilgiler, diger
sirketlerin uygulamalarinda
ve web sitelerinde sizi
izlemek igin kullanilabilir.

wn e

iletisim bilgileri
Tanimlayicilar
diger veri
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Mit dir verknlipfte Daten

Die folgenden Daten werden
maoglicherweise erfasst und mit deiner

Identitat verknUpft:
Gesundheit @ Gekaufte
und Fitness Artikel

om Finanz- < Standort
informationen
® Kontakte
@© Kontakt-
informationen ® Suchverlauf
[Py Benutzer- Kennungen
inhalte
€ Vertrauliche
@ Browser- Daten
Verlauf
@ Sonstige Daten
sl Nutzungs-
daten
£+ Diagnose

Die Datenschutzpraktiken variieren
beispielsweise abhangig von den

vnaranandatran Ciinldianan 1

w 4 =

Heute Spiele Apps
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Sizinle iligkili veriler

(Asagidaki veriler toplanabilir ve

kimliginizle iliskilendirilebilir)

LoNOUBAEWNER

Il ol =
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Satin alinan 6geler
Yer/Konum

kisiler
Tanimlayicilar
Teshis

Finansal bilgiler
iletisim bilgileri
Kullanici igerigi
Kullanim verisi
Tarayici gegmisi
saglik ve formda olma
Arama gecmisi
Gizli veriler

diger veri
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Daten, die zum Tracking
deiner Person verwendet
werden

Die folgenden Daten werden
moglicherweise verwendet, um dich tber
Apps und Websites anderer Unternehmen
hinweg zu verfolgen:

@ Kontaktinformationen
Physische Adresse
E-Mail-Adresse
Name
Telefonnummer

B8 Kennungen
Benutzer-ID
Gerate-ID

@ Sonstige Daten
Sonstige Datentypen

®

@ 4 = <& Q

Suchen

Heute Spiele Apps Arcade
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@ Kontaktinformationen

Physische Adresse

E-Mail-Adresse

Name

Telefonnummer

Sonstige Benutzer-Kontaktinformationen

@® Kontakte
Kontakte

Benutzerinhalte

]

Fotos oder Videos

Spielszeneninhalte

Kundendienst

Sonstige Benutzerinhalte
@ Suchverlauf

Suchverlauf

@ Browser-Verlauf
Browser-Verlauf

B8 Kennungen

Benutzer-ID
Geréte-ID

sl Nutzungsdaten
Produktinteraktion
Werbedaten
Sonstige Nutzungsdaten
- .,
@ 4 = <&  Q
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Mit dir verkniipfte Daten

Die folgenden Daten, die moglicherweise
erfasst und mit deiner Identitat verknipft
werden, kénnen fir die folgenden Zwecke
verwendet werden:

Drittanbieter-Werbung

@ Gekaufte Artikel
Einkaufsverlauf

o Finanzinformationen

Sonstige Finanzinformationen

< Standort

Genauer Standort
Ungeféhrer Standort

@ Kontaktinformationen
Physische Adresse
E-Mail-Adresse
Name
Telefonnummer
Sonstige Benutzer-Kontaktinformationen

@ Kontakte
e o
W 4 = <& Q
Heute Spiele Apps Arcade Suchen
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Nutzungsdaten
Produktinteraktion
Werbedaten
Sonstige Nutzungsdaten
© Vertrauliche Daten
Vertrauliche Daten
£¥ Diagnose
Crash-Daten
Leistungsdaten
Sonstige Diagnosedaten
@ Sonstige Daten
Sonstige Datentypen

App-Funktionalitat

© Gesundheit und Fitness
Gesundheit
Fitness

@ Gekaufte Artikel
Einkaufsverlauf

om Finanzinformationen
Zahlungsdaten
Bonitétsinformationen
Sonstige Finanzinformationen

@ 4 = <

Heute Spiele Apps Arcade

Suchen
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Kontakte

[P Benutzerinhalte
Fotos oder Videos
Spielszeneninhalte
Kundendienst
Sonstige Benutzerinhalte
@ Suchverlauf
Suchverlauf

@ Browser-Verlauf
Browser-Verlauf

B8 Kennungen
Benutzer-ID
Geréte-ID

a8l Nutzungsdaten

Produktinteraktion
Werbedaten
Sonstige Nutzungsdaten

£# Diagnose
Crash-Daten
Leistungsdaten
Sonstige Diagnosedaten
@ Sonstige Daten
Sonstige Datentypen

@ 4 =S <& Q
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< Standort
Genauer Standort
Ungefahrer Standort
@ Kontaktinformationen

Physische Adresse

E-Mail-Adresse

Name

Telefonnummer

Sonstige Benutzer-Kontaktinformationen

® Kontakte
Kontakte

]

Benutzerinhalte

E-Mails oder Textnachrichten
Fotos oder Videos
Audio-Daten
Spielszeneninhalte
Kundendienst

Sonstige Benutzerinhalte

@ Suchverlauf

Suchverlauf

@ Browser-Verlauf
Browser-Verlauf

B Kennungen

Benutzer-ID
Gerate-ID
3 >
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Werbung oder Marketing des
Entwicklers

@ Gekaufte Artikel
Einkaufsverlauf

@ Finanzinformationen

Sonstige Finanzinformationen

< Standort
Genauer Standort
Ungefahrer Standort
@ Kontaktinformationen

Physische Adresse
E-Mail-Adresse

Name

Telefonnummer

Sonstige Benutzer-Kontaktinformationen

@ Kontakte
Kontakte

Benutzerinhalte

@

Fotos oder Videos
Spielszeneninhalte
Sonstige Benutzerinhalte

@ Suchverlauf

Suchverlauf
- .

@ 4 =S <&  Q
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13129

< Zuriick

all Nutzungsdaten

Produktinteraktion
Werbedaten
Sonstige Nutzungsdaten

© \Vertrauliche Daten
Vertrauliche Daten

£ Diagnose
Crash-Daten

Leistungsdaten
Sonstige Diagnosedaten

@ Sonstige Daten
Sonstige Datentypen

Sonstige Zwecke

@ Gekaufte Artikel
Einkaufsverlauf

T Finanzinformationen
Sonstige Finanzinformationen

< Standort

Genauer Standort
Ungefihrer Standort

@ Kontaktinformationen

f§ = & [Q

Apps Suchen

Arcade
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@ Browser-Verlauf

Browser-Verlauf

B8 Kennungen
Benutzer-ID
Geréte-ID
sl Nutzungsdaten
Produktinteraktion
Werbedaten
Sonstige Nutzungsdaten
£ Diagnose
Crash-Daten
Leistungsdaten
Sonstige Diagnosedaten
@ Sonstige Daten

Sonstige Datentypen

Analyse

© Gesundheit und Fitness

Gesundheit
Fitness

@ Gekaufte Artikel
Einkaufsverlauf

B ¢4 S <& Q

Heute Spiele Apps Arcade Suchen
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< Standort
Genauer Standort
Ungefahrer Standort
@ Kontaktinformationen
Physische Adresse
E-Mail-Adresse
Name
Telefonnummer
Sonstige Benutzer-Kontaktinformationen
@ Kontakte
Kontakte

I3 Benutzerinhalte
Fotos oder Videos
Spielszeneninhalte
Sonstige Benutzerinhalte
@ Suchverlauf

Suchverlauf
@ Browser-Verlauf
Browser-Verlauf

B8 Kennungen

Benutzer-ID
Geréte-ID

Nutzungsdaten

Produktinteraktion

@ 4 =S <& Q
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om Finanzinformationen
Zahlungsdaten
Sonstige Finanzinformationen
< Standort
Genauer Standort
Ungefahrer Standort
@ Kontaktinformationen

Physische Adresse

E-Mail-Adresse

Name

Telefonnummer

Sonstige Benutzer-Kontaktinformationen

@ Kontakte
Kontakte

[P Benutzerinhalte

Fotos oder Videos
Audio-Daten
Spielszeneninhalte
Kundendienst

Sonstige Benutzerinhalte

© Suchverlauf
Suchverlauf

@ Browser-Verlauf
Browser-Verlauf

m 4 = <& | Q

Heute Spiele Arcade

Suchen

Apps
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@ Kontakte
Kontakte

[® Benutzerinhalte
Fotos oder Videos
Spielszeneninhalte
Sonstige Benutzerinhalte
@ suchverlauf
Suchverlauf

@ Browser-Verlauf

Browser-Verlauf

B8 Kennungen
Benutzer-ID
Gerate-ID
ol Nutzungsdaten
Produktinteraktion
Werbedaten
Sonstige Nutzungsdaten
£¥ Diagnose
Crash-Daten
Leistungsdaten
Sonstige Diagnosedaten
@ Sonstige Daten
Sonstige Datentypen
3 >
4 S <& | Q

Apps Suchen

@
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B8 Kennungen

Benutzer-ID
Gerate-ID

Nutzungsdaten

Produktinteraktion

Werbedaten

Sonstige Nutzungsdaten

© Vertrauliche Daten
Vertrauliche Daten

£ Diagnose

Crash-Daten

Leistungsdaten
Sonstige Diagnosedaten

@ Sonstige Daten
Sonstige Datentypen

Produktpersonalisierung

@ Gekaufte Artikel
Einkaufsverlauf

om Finanzinformationen

Sonstige Finanzinformationen

< Standort

W@ 4 = <&  Q

Suchen

Heute Spiele Apps Arcade
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App- Details ansehen

Datenschutz

Der Entwickler, Instagram, Inc., hat darauf
hingewiesen, dass die
Datenschutzrichtlinien der App den unten
stehenden Umgang mit Daten einschlieBen
konnen. Weitere Informationen findest du in
den Datenschutzrichtlinien des Entwicklers.

Fal
R

Daten, die zum Tracking

deiner Person verwendet

werden

Die folgenden Daten werden
moglicherweise verwendet, um dich
Uber Apps und Websites anderer
Unternehmen hinweg zu verfolgen:

© Kontakt-
informationen

B8 Kennungen

@ Sonstige Daten

()

T 4 e  Q

Heute Spiele Apps Arcade Suchen

Sizi kisisel olarak izlemek
icin kullanilan veriler

Asagidaki bilgiler, diger
sirketlerin
uygulamalarinda ve web
sitelerinde sizi izlemek igin
kullanilabilir.

=

iletisim bilgileri
Tanimlayicilar
3. diger veri

N
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Mit dir verknlipfte Daten

Die folgenden Daten werden
moglicherweise erfasst und mit deiner

Identitat verknlpft:
© Gesundheit @ Gekaufte
und Fitness Artikel
o Finanz- < Standort
informationen
® Kontakte
@ Kontakt-
informationen @ Suchverlauf
[y Benutzer- B8 Kennungen
inhalte
© Vertrauliche
@ Browser- Daten
Verlauf
@ Sonstige Daten
sl Nutzungs-
daten
£+ Diagnose

Die Datenschutzpraktiken variieren
beispielsweise abhangig von den
verwendeten Funktionen und von deinem

" 4 = <&  Q

Heute Spiele Apps Arcade Suchen

Sizinle iligkili veriler

(Asagidaki veriler toplanabilir ve
kimliginizle iliskilendirilebilir)

1. Satin alinan 6geler
2. yer

3. kisiler

4. Tanimlayicilar

5. Teshis

6. Finansal bilgiler

7. lletisim bilgileri

8. Kullaniciigerigi

9. Kullanim verisi

10. Tarayici gegmisi
11. saghk ve formda olma
12. Arama ge¢migsi

13. Gizli veriler

14. diger veri
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Daten, die zum Tracking

deiner Person verwendet

werden

Die folgenden Daten werden
moglicherweise verwendet, um dich
Uber Apps und Websites anderer
Unternehmen hinweg zu verfolgen:

@ Gekaufte
Artikel

< Standort

PR Benutzer-
@ Kontakt- inhalte
informationen
B8 Kennungen
@ Browser-
Verlauf

a8l Nutzungs-
daten

®

Mit dir verknlipfte Daten

Nin falaanAdan Natan umrdan

m 4 = o

Heute Spiele Apps Arcade Suchen

Sizi kisisel olarak izlemek igin
kullanilan veriler

Asagidaki bilgiler, diger
sirketlerin uygulamalarinda ve
web sitelerinde sizi izlemek igin
kullanilabilir.

lletisim bilgileri
Tanimlayicilar
Satin alinan 6geler
yer

Kullanici icerigi
Kullanim verisi

oukwnNneE
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®

Mit dir verkniipfte Daten

Die folgenden Daten werden
moglicherweise erfasst und mit deiner

Identitat verknlpft:
@ Gekaufte < Standort
Artikel
® Kontakte
@® Kontakt-
informationen ® Suchverlauf
[Py Benutzer- B8 Kennungen
inhalte
£+ Diagnose
@ Browser-
Verlauf

a8l Nutzungs-
daten

Die Datenschutzpraktiken variieren
beispielsweise abhangig von den
verwendeten Funktionen und von deinem
Alter. Weitere Infos

| [ SRy |

m 4 = <  Q

Heute Spiele Apps Arcade Suchen

Sizinle iligkili veriler

(Asagidaki veriler toplanabilir
ve kimliginizle
iliskilendirilebilir)

Satin alinan 6geler
yer

kisiler
Tanimlayicilar
Teshis

iletisim bilgileri
Kullanici igerigi
Kullanim verisi
Tarayicl gegmisi
Arama gegcmisi
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Horen Sie bitte auf,
Fotos lhrer Kinder
fir jedermann sichtbar

bei Facebook und Co
zu posten. Danke!

POLIZEI

Nordrhein-Westfalen
Hagen







§ - KunstUrhG

§ 22 Bildnisse durfen nur mit Einwilligung des Abgebildeten
verbreitet oder 6ffentlich zur Schau gestellt werden. Die
Einwilligung gilt im Zweifel als erteilt, wenn der Abgebildete dafiir,
dass er sich abbilden liel3, eine Entlohnung erhielt. Nach dem Tode
des Abgebildeten bedarf es bis zum Ablaufe von 10 Jahren der
Einwilligung der Angehorigen des Abgebildeten. Angehodrige im
Sinne dieses Gesetzes sind der Giberlebende Ehegatte oder
Lebenspartner und die Kinder des Abgebildeten und, wenn weder
ein Ehegatte oder Lebenspartner noch Kindervorhanden sind, die

Eltern des Abgebildeten.

§ 23 (1) Ohne die nach § 22 erforderliche Einwilligung dirfen
verbreitet und zur Schau gestellt werden:1. Bildnisse aus dem
Bereiche der Zeitgeschichte;2. Bilder, auf denen die Personen nur
als Beiwerk neben einer Landschaft oder sonstigen
Ortlichkeiterscheinen;3. Bilder von Versammlungen, Aufziigen und
ahnlichen Vorgangen, an denen die dargestellten
Personenteilgenommen haben;4. Bildnisse, die nicht auf Bestellung
angefertigt sind, sofern die Verbreitung oder Schaustellung
einemhoheren Interesse der Kunst dient.(2) Die Befugnis erstreckt
sich jedoch nicht auf eine Verbreitung und Schaustellung, durch die
ein berechtigtes Interesse des Abgebildeten oder, falls dieser

verstorben ist, seiner Angehdrigen verletzt wird.




* § 24 Fir Zwecke der Rechtspflege * § 33 (1) Mit Freiheitsstrafe bis zu

und der 6ffentlichen Sicherheit einem Jahr oder mit Geldstrafe wird
dirfen von den Behorden Bildnisse bestraft, wer entgegen den §§ 22, 23
ohne Einwilligung des Berechtigten ein Bildnis verbreitet oder offentlich
sowie des Abgebildeten oder seiner zur Schau stellt.

Angehdrigen vervielfaltigt, verbreitet
und offentlich zur Schau gestellt

werden.




R | Bundesamt SOSYAL MEDYA KULLANIRKEN

fur Sicherheit in der

informationstectinik DIKKAT EDILMESI GEREKEN TEMEL HUSUSLAR

Mumkunse, farkli sosyal aglar icin farkli e-posta adresleri kullanin. Ayrica farkli ve givenli sifreler kullanin.

Sosyal aglara web sitesi lizerinden giris ve ¢ikis yapmak daha iyidir.

iletisim istekleri s6z konusu oldugunda secici olun ve arkadas listenize yalnizca gercek diinyadan tanidiginiz kisileri ekleyin.
Arkadaslardan olsalar bile, sosyal aginizdaki baglantilara veya diigmelere aceleyle tiklamayin.

Gizliliginizi Koruyun. Giivenlik ayarlarini 6grenin. Ayrica sosyal ag operatorlerinin diger internet hizmetleriyle yakin
entegrasyonunu da dusunin. Kendiniz hakkinda ¢ok fazla aciklama yapmayin. Ne kadar az kisisel veri yayinlarsaniz, size o kadar az
yansir.

Bir profil olusturmadan énce, hiikiim ve kosullari ve veri koruma diizenlemelerini iyice 6grenin. Yayinlamadan dnce resimlerinizin,
videolarinizin veya metinlerinizin haklarini paylasmak isteyip istemediginizi dlistinin. Ayrica, yalnizca haklarina sahip oldugunuz
icerigi yayinladiginizdan emin olun.

KAYNAK : https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Soziale-Netzwerke/Sichere-Verwendung/sichere-
verwendung_node.html




Anlik lleti uygulamalari
(Messengers)



<

Datenschutz
Konform

Apps

C

https://www.securemessagingapps.com/




Veri Guvenligi ile uyumlu aplikasyonlar icin akari gereksinimler

Genel olarak Messenger uygulanmalarinda dikkat edilmesi gereken
e E2EE yani uctan uca sifrelemenin olmasi,

Meta verileri de sifreliyvor olmasi % Bundesamt
3 ¥ ’ Z fiir Sicherheit in der

Informationstechnik
* Cihazinizdaki verilere erisim izinleri,

* Open Source yani acik kaynak kodlu olmasi,

* Eger verilerinizi yedekliyorsa hangi amaca yonelik oldugunu, bu server
yedeklemesinin sifreli olup olmadigini ve verilerinizin tG¢linci sahislarla paylasilip
paylasiimadigini seffaf ve acik bir sekilde belirtmesi gerekir.

* Ne kadar az erisim izni istiyor ve ne kadar anonim goértisme imkani sunuyorsa o kadar
glvenli demektir.






Browser ve Arama motorlari glivenli olanlar tercih edilmeli

\‘ DuckDuckGo

BROWSER

brave



Sifrelerinizin kompleks olmasina dikkat edin

* Sifreler en az 20 karakter olmali ve
e Blyuk harf,
e Kicik harf,
* Rakam,
* Ozel karakter, icermeli.

 Ornek sifre
lThLAmurL4r(!(ek4(t!g!z4m4N

( IhlamurlarCicekActigiZaman )



O Herkese acik WiFi’ler icin
@ guvenlik ipuclari

FREE CTE) &

* WLAN islevini yalnizca ihtiyaciniz oldugunda acin!

a

 Gizli (bnemli) verilere yabanci bir WLAN agi uzerinden erismemek en
lyisidir.

* Hotspot'un glivenlik seviyesi hakkinda bilgi edinin!

* Bircok Hotspot’un temel bir zayif noktasi vardir.

* Dosya ve dizin paylasimini kapatin.

 Mumkunse, bilinen erisim noktalarinda otomatik oturum agcmayi
devre disi birakin.






Guvenli iletisim ve anonim internet icin mutlaka VPN
kullanilabilir

VPN TUNNEL THE INTERNET

. | TR
i3 ¢ 14 ?

T g

GOVERNMENTS ISPs

®

NordVPN-’ MPEN windscribe

https://nordvpn.com/de/ https://openvpn.net/ https://windscribe.com/

®



Korumasiz Cevrimici (online) Verileri
Tehlikeye Atan Adimlar

Konum paylasimi

Web sitesi ve uygulamalarin bilgilerinizi kullanmasina izin vermek
Reklam engelleyici ve izleyicileri gormezden gelmek

Antivirus kullanmamak

VPN kullanmamak

Gizlilik odakh tarayici(browser) kullanmamak

Gizlilik odakli arama motoru kullanmamak

Incelemeden mobil uygulama indirmek

Gucla parola kullanmamak

Ikili asamali dogrulama kullanmamak (2FA)



Peki neler 6neriyoruz?

VPN kullanin!

Parola Yoneticisi Kullanin!

Kisisel bilgilerinizi sosyal medyada sinirlandirin.

Bir baglantiyi tiklarken dikkatli olun.

Akilli telefonlarinizi guclu parolalar kullanarak koruyun.
Giris kimlik bilgilerinizi gticlendirin.

Kimlik avi(pfishing) saldirilarina dikkat edin.

Tum iletisim kanallarinizda uctan uca sifreleme (e2ee) 6zelligini kullanin.
Sisteminizi ve uygulamalarinizi her zaman gtincel tutun.
HTTPS baglantilarini kullanin. (https everywhere)

Spam e-postalara yanit vermeyin.

Phishing saldirilarina dikkat edin.



Kaynaklar

https://www.bsi.bund.de/DE/Home/home node.html

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Datenverschluesselung/Soft-und-
hardwaregestuetzte-Verschluesselung/soft-und-hardwaregestuetzte-verschluesselung node.html

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Chat-Messenger/Messenger/messenger _node.html

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Verschluesselt-kommunizieren/verschluesselt-
kommunizieren node.html;jsessionid=30A22F6892F88520AD093F16B4C52D50.internet482

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Daten-endgueltig-loeschen/daten-endgueltig-
loeschen node.html

https://www.securemessagingapps.com

https://dsgvo-gesetz.de/themen/verschluesselung/

https://dsgvo-gesetz.de/themen/privacy-by-design/

https://dsgvo-gesetz.de/bdsg/64-bdsg/

https://dsgvo-gesetz.de/erwaegungsgruende/nr-83/

§64, §66, §48, §22 BDSG - https://dsgvo-gesetz.de/bdsg/

Art.34, Art.32, Art.6 DSGVO - https://dsgvo-gesetz.de/bdsg/

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Soziale-Netzwerke/Sicherheitseinstellungen/sicherheitseinstellungen _node.html

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Soziale-Netzwerke/Erste-Hilfe-im-Notfall/erste-hilfe-im-notfall node.html

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Basisschutz-fuer-Computer-Mobilgeraete/Schutz-fuer-Mobilgeraete/schutz-fuer-
mobilgeraete node.html




Cevap

Tesekkur Ederim



